No. 464
DANIEL NOBOA AZiN
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA
CONSIDERANDO:

Que el inciso primero del articulo 141 de la Constitucion de la Republica del Ecuador
dispone que, el Presidente de la Republica ejerce la Funcion Ejecutiva, es el Jefe del
Estado y de Gobierno, y responsable de la administracion publica;

Que el articulo 147 la Constitucion de la Republica del Ecuador establece como
atribuciones y deberes de la Presidenta o Presidente de la Republica, entre otras, las
siguientes: “(...) 1) Cumplir y hacer cumplir la Constitucion, las leyes, los tratados
internacionales y las demds normas juridicas dentro del dmbito de su competencia; (...)
5) Dirigir la administracion publica en forma desconcentrada y expedir los decretos
necesarios para su integracion, organizacion, regulacion y control; 6) Crear, modificar
y suprimir los ministerios, entidades e instancias de coordinacion. (...); 17) Velar por el
mantenimiento de la soberania, de la independencia del Estado, del orden interno y de
la seguridad publica, y ejercer la direccion politica de la defensa nacional (...)";

Que el articulo 226 de la Constitucion de la Republica del Ecuador indica que: “Las
instituciones del Estado, sus organismos, dependencias, las servidoras o servidores
publicos y las personas que actuen en virtud de una potestad estatal ejerceran solamente
las competencias y facultades que les sean atribuidas en la Constitucion y la ley. Tendran
el deber de coordinar acciones para el cumplimiento de sus fines y hacer efectivo el goce
y ejercicio de los derechos reconocidos en la Constitucion.”,;

Que el primer inciso del articulo 28 del Codigo Orgénico Administrativo dispone que:
“Las administraciones trabajardn de manera coordinada, complementaria y prestandose
auxilio mutuo. Acordaran mecanismos de coordinacion para la gestion de sus
competencias y el uso eficiente de los recursos (...) ”;

Que el inciso final del articulo 45 del Codigo Orgéanico Administrativo sefiala que, en
ejercicio de la potestad de organizacion, el Presidente de la Republica puede crear,
reformar o suprimir los o6rganos o entidades de la administracion publica central,
cualquiera sea su origen, mediante decreto ejecutivo en el que se determinard su
adscripcion o dependencia;

Que el articulo 53 del Coédigo Organico Administrativo establece que los 6rganos
colegiados se sujetan a lo dispuesto en el mismo y en su regulacion especifica;

Que el articulo 54 del Codigo Organico Administrativo sefala que los drganos colegiados
se integran en numero impar y con un minimo de tres personas naturales o juridicas.
Pueden ser permanentes o temporales. Ejercen tnicamente las competencias que se les
atribuya en el acto de creacion;

Que el articulo 140 de la Ley Orgénica de Telecomunicaciones sefiala que: “(...) El
Ministerio encargado del sector de las Telecomunicaciones y de la Sociedad de la
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Informacion es el organo rector de las telecomunicaciones y de la sociedad de la
informacion, informatica, tecnologias de la informacion y las comunicaciones y de la
seguridad de la informacion. A dicho organo le corresponde el establecimiento de
politicas, directrices y planes aplicables en tales dreas para el desarrollo de la sociedad
de la informacion, de conformidad con lo dispuesto en la presente Ley, su Reglamento
General y los planes de desarrollo que se establezcan a nivel nacional (...)

Que el literal c) del articulo 1 de la Ley Organica para la Transformacion Digital y
Audiovisual sefala en sus objetivos especificos: “(...) c¢. Fortalecer el ciberespacio
ecuatoriano procurando garantizar la seguridad de la informacion personal de los
ciudadanos

Que el literal g) del articulo 2 de la Ley Organica para la Transformacion Digital y
Audiovisual sehala como eje de la ley: “(...) g. Seguridad Digital y confianza: Seguridad
de la informacion”;

Que el primer inciso del articulo 3 de la Ley Organica para la Transformacion Digital y
Audiovisual indica que: “El ente rector en materia de telecomunicaciones serd la entidad
rectora en transformacion digital y gobierno digital, para lo cual ejercera atribuciones
y responsabilidades, asi como emitird las politicas, directrices, acuerdos, normativa y
lineamientos necesarios para su implementacion.”;

Que el literal o) del articulo 7 de la Ley Organica para la Transformacion Digital y
Audiovisual establece como atribucion del ente rector de la transformacion digital: “(...)
o. Emitir las directrices y establecer los parametros en materia de la seguridad de la
informacion y ciberseguridad, que las entidades deberan observar en el establecimiento
v ejecucion de sus planes de transformacion digital y monitorearlos a través del Centro
de Respuestas o Incidentes de seguridad Informatica, que serd puesto en marcha y
operado por el ente rector de la transformacion digital. ",

Que mediante Acta de Sesion del Grupo Interinstitucional de Ciberseguridad de 16 de
agosto de 2021, suscrita por los sefiores Ministros de Telecomunicaciones y de la
Sociedad de la Informacion; de Defensa Nacional; de Gobierno; el Subdirector del Centro
de Inteligencia Estratégica; el Delegado del Ministro de Relaciones Exteriores y
Movilidad Humana; y, el Secretario de la Administracion de la Presidencia de la
Republica, se resolvio: conformar el Comité Nacional de Ciberseguridad; y,

En ejercicio de las atribuciones que confiere el articulo 147 de la Constitucion de la
Republica del Ecuador, y en concordancia el articulo 45 del Coédigo Orgénico
Administrativo, expide la siguiente:
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REFORMA AL REGLAMENTO GENERAL A LA LEY ORGANICA DE

TRANSFORMACION DIGITAL Y AUDIOVISUAL

Articulo 1.- Sustitayase el articulo 25, por el siguiente:

“Articulo 25.- Objetivos para lograr la transformacion digital.- Para lograr la
transformacion digital se debera:

1)
2)

3)

4)
5)
6)

7)

8
9)

Promover el despliegue de la infraestructura tecnologica en todo el territorio
nacional;

Contar con regulacion simplificada y eficiente para procedimientos de
adquisicion de servicios en la nube, nuevas tecnologias o tecnologias
emergentes;

Fomentar una cultura digital mediante la adopcion, uso productivo y
apropiacion de las TIC por parte de la ciudadania, desarrollando habilidades
v competencias digitales necesarias para el empleo, educacion, salud y
productividad;

Motivar la transformacion digital en todos los sectores productivos enfocada
en potenciar el desarrollo de la economia digital en el pais;

Coordinar y articular acciones en materia de ciberseguridad para identificar
riesgos y vulneraciones;

Fortalecer la ciberseguridad a través del desarrollo, promocion e
implementacion de politicas y regulaciones;

Promover la adopcion de las tecnologias emergentes en el pais, impulsando
el uso y apropiacion de estas en los sectores productivos, académicos y
sociedad, fortaleciendo la innovacion, desarrollo e investigacion para dicha
adopcion;

Disminuir la brecha comunicacional entre el Estado y la ciudadania a través
de las TIC;

Promover la interaccion entre las entidades del Estado optimizando el
tratamiento, analisis e intercambio de informacion; y,

10) Reconocer la proteccion de datos personales de todos los ciudadanos y

realizar las acciones necesarias para que se respeten los principios, derechos,
garantias y procedimientos previstos en la Ley Organica de Proteccion de
Datos Personales.”.

Articulo 2.- A continuacion del articulo 26, incorpdrese los siguientes articulos:

“Articulo 26.1.- Del Comité Nacional de Ciberseguridad.- Créase el Comité
Nacional de Ciberseguridad con el proposito de coordinar y articular acciones
en el ambito de la ciberseguridad, orientadas a la identificacion de riesgos
potenciales, la mitigacion de vulnerabilidades, y el desarrollo, promocion,
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discusion, gestion oportuna e implementacion de politicas y regulaciones
respectivas, con el objetivo de fortalecer las capacidades de ciberseguridad.

Articulo 26.2.- Conformacion.- El Comité Nacional de Ciberseguridad estara
conformado por los titulares o sus delegados permanentes de las siguientes
instituciones publicas que, en el ambito de sus competencias, actuaran con voz y
voto:

a) La entidad rectora de telecomunicaciones y de la sociedad de la informacion,
que lo presidira;

b) La entidad rectora de defensa nacional; que actuara como Vicepresidente del
Comite,

¢) La Secretaria General de la Administracion Publica y Gabinete, que actuara
en representacion del Presidente Constitucional de la Republica;

d) La entidad rectora de seguridad interna;

e) La entidad rectora de relaciones exteriores y movilidad humana,

f) La entidad rectora de inteligencia estratégica, y,

g) La entidad rectora de planificacion nacional.

Actuara como Secretario/a del Comité, un funcionario/a del Ministerio de
Telecomunicaciones y de la Sociedad de la Informacion que sera designado por
la maxima autoridad.

El funcionamiento del comité y todo aquello que no esté regulado en el presente
Reglamento, sera normado en la normativa que el cuerpo colegiado emita para
el efecto.

Articulo 26.3.- De las atribuciones del Comité.- Son atribuciones del Comité
Nacional de Ciberseguridad:

a) Emitir las politicas, lineamientos y directrices en materia de ciberseguridad;

b) Aprobar la Politica Nacional de Ciberseguridad;

c) Articular los lineamientos y acciones que aportan al fortalecimiento de la
ciberseguridad del pais, asi como a la prevencion y lucha contra la
ciberdelincuencia;

d) Conocer y aprobar el Plan Estratégico de Ciberseguridad, que serd
elaborado por el Ministerio de Telecomunicaciones y de la Sociedad de la
Informacion,

e) Participar en el proceso de formulacion, implementacion y evaluacion de las
politicas, planes, programas y proyectos para la reduccion, respuesta y
recuperacion ante amenazas, riesgos e incidentes, en el ciberespacio,

f) Coordinar intersectorialmente con todas las entidades publicas para la
implementacion de la politica de ciberseguridad;
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g) Desarrollar los lineamientos para la elaboracion, aprobacion y evaluacion
de la estrategia y de la Politica Nacional de Ciberseguridad y promover su
cumplimiento;

h) Requerir informacion a las entidades competentes, para evaluar las
vulnerabilidades de ciberseguridad e identificar las acciones que permitan su
fortalecimiento;

i) Fomentar una cultura de la ciberseguridad y prevencion del ciberdelito
responsable, en la ciudadania, y,

j) Declarar como confidencial la informacion, deliberaciones y decisiones
especificas que genere o llegue a su conocimiento.

Articulo 26.4.- Sesiones.- El Comité realizara reuniones ordinarias semestrales,
previa convocatoria del Presidente.

Asimismo, podra desarrollar sesiones extraordinarias, en cualquier momento, en
casos de emergencia, amenazas inminentes o incidentes que comprometan la
ciberseguridad del pais; en las modalidades y conforme a los parametros que se
establezcan en el Reglamento de Funcionamiento del cuerpo colegiado.

Articulo 26.5.- Del cardcter vinculante de las resoluciones.- Las resoluciones
adoptadas por el Comité Nacional de Ciberseguridad son de caracter vinculante
y obligatorio para las entidades sujetas al ambito de aplicacion de la Ley
Organica de Transformacion Digital y Audiovisual y su Reglamento General.

Articulo 26.6.- Confidencialidad y manejo de la informacion.- Los miembros del
Comité guardaran estricta confidencialidad de la informacion, deliberaciones y
decisiones especificas. Adicionalmente, se prohibe la divulgacion de toda
informacion declarada confidencial por el Comité Nacional de Ciberseguridad,
de conformidad a la normativa vigente. Estas limitaciones de divulgacion aplican
a los miembros del Comité y a cualquier persona que, mediante informes oficiales
obtenga conocimiento de la informacion descrita anteriormente.

DISPOSICION GENERAL

UNICA. - Las acciones y resoluciones tomadas por el Grupo Interinstitucional de
Ciberseguridad, previo a la creacion del Comité Nacional de Ciberseguridad por
intermedio del presente Decreto Ejecutivo, seran revisadas, analizadas y/o ratificadas por
los miembros actuales, de ser el caso.

DISPOSICION TRANSITORIA
UNICA. - El Reglamento de Funcionamiento del Comité Nacional de Ciberseguridad

sera aprobado y emitido por el Comité en el término de treinta (30) dias contados desde
la expedicion del presente Decreto.
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DISPOSICION FINAL
De la ejecucion del presente Decreto Ejecutivo encéarguese a las instituciones que
conforman el Comité Nacional de Ciberseguridad, en coordinacién con las entidades que

correspondan.

El presente Decreto Ejecutivo entrard en vigencia a partir de su publicacion en el Registro
Oficial.

Dado en la ciudad de Guayaquil, el 22 de noviembre de 2024.

Daniel Noboa Azin )
PRESIDENTE CONSTITUCIONAL DE LA REPUBLICA



